Grupa GPEC

Informacja dla uzytkownikéw ustugi kluczowej swiadczonej przez Gdanskie Przedsiebiorstwo
Eneregtyki Cieplnej Sp. Z 0.0. w zakresie zagrozen cyberbezpieczenstwa i stosowania
skutecznych sposobdw zabezpieczania sie przed nimi

W obliczu narastajacych zagrozen zwigzanych z cyberbezpieczenstwem pragniemy uswiadomic¢ Panstwa, na co
szczegolnie zwracac uwage, aby unikngc potencjalnych zagrozen. Zgodnie z postanowieniami Ustawy o Krajowym
Systemie Cyberbezpieczeristwa (UKSC), chcieliby$my poruszyc kilka istotnych kwestii dotyczacych bezpieczenstwa

w Swiecie online:

e Phishing —Jak go rozpozna¢ i nie da¢ sie oszukaé
o Ponizszy e-mail jest typowym przyktadem préby phishingu, majacej na celu wytudzenie danych,
pieniedzy lub zainfekowanie komputera.
"Dzieri dobry,
W zwigzku z ostatniq transakcjq, prosimy o pobranie faktury za zakupione ustugi. Prosze klikng¢
w ponizszy link, aby pobrac¢ dokument: [link]

Pozdrawiamy,
Zespdt Obstugi Rozliczer"
o  Opis zagrozenia

= To schematyczne przedstawienie typowego ataku phishingowego, ktéry wykorzystuje

spoteczng inzynierie i manipulacje, aby wytudzi¢ dane od nieswiadomych ofiar.
o Przebieg

=  Przestanie sugestywnej wiadomosci e-mail: Atak rozpoczyna sie od wystania do ofiary
e-maila, ktory wydaje sie by¢ autentyczny i sugeruje pilng potrzebe dziatania. Moze to
by¢ na przyktad fatszywa faktura lub informacja o rzekomej zmianie danych konta.

=  Manipulacja linkiem: E-mail zawiera link, ktéry sugeruje koniecznos$¢ klikniecia w celu
uzyskania szczegdtowych informacji lub wykonania jakiejs czynnosci. Ten link prowadzi
do fatszywej strony internetowej.

»  Przekierowanie do fatszywej strony: Po kliknieciu linka ofiara zostaje przekierowana do
strony internetowej, ktéra jest wierng kopig oryginalnej strony, na przyktad strony
dostawcy ustug czy banku. Ta fatszywa strona jest starannie zaprojektowana, aby
wyglgdad autentycznie, czesto zawiera grafiki, logo i kolorystyke zblizong do oryginatu.

=  Wyludzenie danych: Na fatszywej stronie ofiara jest proszona o wprowadzenie swoich
danych osobowych, takich jak loginy, hasta, dane karty kredytowej itp. Te informacje sg
przesytane przestepcom, ktdrzy nastepnie mogag je wykorzysta¢ do kradziezy
tozsamosci lub dokonania oszustw finansowych.

o Zapobieganie

= Ostrozno$¢ podczas uruchamiania linkéw: Uzytkownicy powinni by¢ ostrozni przy
klikaniu na linki w e-mailach, zwtaszcza gdy wiadomos¢ wydaje sie by¢ podejrzana lub
pochodzi od nieznanych nadawcow. Nalezy unikac klikania w linki zawierajgce prosby o
podanie poufnych danych lub podejrzane tresci.

=  Weryfikacja nadawcy: Przed podjeciem jakichkolwiek dziatari nalezy zweryfikowad
tozsamos¢ nadawcy wiadomosci e-mail. Upewnienie sie, ze nadawca jest autentyczny,
moze pomdc w uniknieciu klikniecia na linki do fatszywych stron.

=  Sprawdzanie adresu URL: Przed podaniem jakichkolwiek danych na stronie
internetowej nalezy sprawdzi¢ adres URL, aby upewnic sie, ze jest on zgodny z adresem

GDANSKIE PRZEDSIEBIORSTWO tel.: 58 52 43 580 Sqd Rejonowy Gdarisk-Pétnoc NIP: 58403009 13
ENERGETYKI CIEPLNEJ SP. Z 0.0, fax: 58 52 48 590 w Gdansku Wysokosé kapitatu zakladowego:
e-mail: bok@gpec.pl VIl Wydziat Gospodarczy 206 373 000 zt

ul. Sfowackiego 159b, 80-298 Gdarnsk www.grupagpec.pl KRS: 0000035784



Grupa GPEC

oryginalnej strony. Fatszywe strony czesto majg podobne, ale nie identyczne adresy
URL.

= Uwazne czytanie tresci e-maila: Nalezy doktadnie czytad tres¢ e-maila, zwtaszcza jesli
zawiera ona prosby o natychmiastowe dziatanie, grozby lub obietnice nagrdd.
Podejrzane lub nietypowe tresci mogg wskazywac na probe phishingu.

= Stosowanie filtréw antyspamowych: Korzystanie z oprogramowania antyspamowego
moze pomoéc w wykryciu i blokowaniu e-maili zawierajgcych potencjalnie szkodliwe
tresci, w tym proby phishingu.

= Uzywanie uwierzytelnienia wielosktadnikowego (MFA): Aktywowanie dwuetapowej
weryfikacji dla kont online moze dodatkowo zabezpieczy¢é konto przed
nieautoryzowanym dostepem, nawet jesli haker uzyskat dostep do loginu i hasta.

e Strona internetowa: autentyczna czy fatszywa?
o  Opis zagrozenia
=  To zagrozenie dotyczy sytuacji, gdy uzytkownik odwiedza strone internetowg, ale nie
ma pewnosci, czy jest ona autentyczna, czy tez fatszywa. Fatszywe strony internetowe
sg czesto tworzone przez hakerow w celu przechwycenia poufnych informacji, takich
jak dane logowania, informacje finansowe itp.
= Zagrozenie zwigzane z autentycznoscig stron internetowych wymaga ostroznosci ze
strony uzytkownikdéw oraz stosowania sie do praktyk bezpieczenstwa online, aby
uniknaé potencjalnych konsekwencji zwigzanych z wytudzeniem danych.
o Przebieg
= Odwiedzenie strony: Uzytkownik wchodzi na strone internetowg, ktéra wydaje sie by¢
autentyczna, na przyktad strone banku, sklepu internetowego Ilub platformy
spotecznosciowe;.
=  Brak pewnosci: Uzytkownik moze nie by¢ w stanie jednoznacznie okresli¢, czy strona
jest autentyczna. Fatszywe strony czesto sg bardzo podobne do oryginalnych, z grafika,
logiem i tresciami, ktore sg tudzgco podobne do tych na prawdziwej stronie.
=  Ryzyko wytudzenia danych: W przypadku, gdy uzytkownik wprowadzi swoje dane
osobowe, takie jak loginy, hasta, dane karty kredytowej itp., na fatszywej stronie, sg one
przechwytywane przez hakeréw. To moze prowadzi¢ do kradziezy tozsamosci, oszustw
finansowych lub innego rodzaju naduzy¢.
o Zapobieganie
= Sprawdzanie adresu URL: Uzytkownicy powinni zawsze sprawdzac¢ adres URL strony
internetowej, aby upewnic sie, ze jest on zgodny z adresem oryginalnej strony.
=  Uwazne obserwowanie: Zwracanie uwagi na wszelkie podejrzane elementy na stronie,
takie jak btedy w pisowni, brak certyfikatow bezpieczeristwa SSL itp.
= Uzywanie oprogramowania  antywirusowego: Instalacja ~ oprogramowania
antywirusowego moze pomaéc w wykryciu i blokowaniu dostepu do fatszywych stron
internetowych.
=  Uczestnictwo w szkoleniach z zakresu bezpieczenstwa internetowego: Edukacja
uzytkownikéw na temat technik phishingowych i sposobdéw rozpoznawania fatszywych
stron internetowych moze by¢ skuteczng metodg ochrony przed tym zagrozeniem.
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